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POLITICA DE SEGURANCA DA INFORMACAO

OBIJETIVO E IMPORTANCIA

A Politica de Seguranca da Informacao da Investira Solucdes tem como objetivo
estabelecer diretrizes, responsabilidades e controles para proteger os ativos de
informacao da empresa contra ameacas internas e externas, garantindo a
confidencialidade, integridade e disponibilidade das informacgdes.

Esta Politica é fundamental para:
- Manter a confianca de clientes, parceiros e colaboradores
- Garantir a continuidade dos negdcios

- Cumprir requisitos legais e contratuais (LGPD, Marco Civil da Internet, contratos
com clientes)

- Proteger a propriedade intelectual e vantagem competitiva

- Prevenir perdas financeiras e danos a reputacao

ABRANGENCIA

Aplica-se a todos os ativos de informacao da empresa, incluindo:
- Dados pessoais de clientes, colaboradores e terceiros

- Propriedade intelectual (cédigo-fonte, algoritmos, patentes)

- Informacdes estratégicas e de negocio

- Infraestrutura tecnologica (hardware, software, rede)

- Documentos fisicos e eletrénicos

- Aplicacdes e sistemas desenvolvidos e utilizados

E a todas as pessoas que acessam, utilizam ou administram estes ativos,
independentemente do local (escritorio, home office, viagens) ou dispositivo
utilizado.

PRINCIPIOS FUNDAMENTAIS
A seguranca da informacao na Investira € baseada na triade CID:
3.1. Confidencialidade

A informacao so deve ser acessivel a pessoas, entidades ou sistemas autorizados. O
acesso € concedido com base no principio do "menor privilégio necessario".

3.2. Integridade
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A informacao deve ser mantida precisa, completa e protegida contra modificacdes
nao autorizadas durante todo o seu ciclo de vida.

3.3. Disponibilidade

A informacao e os sistemas de suporte devem estar acessiveis e utilizaveis quando
necessarios pelos processos de negocio, dentro dos niveis de servico acordados.

PAPEIS E RESPONSABILIDADES

4.1. Diretoria Executiva

- Estabelecer e apoiar a cultura de segurancga
- Alocar recursos adequados

- Aprovar esta Politica e suas atualizacdes

- Definir a tolerancia a riscos da organizacao

4.2. Comité de Seguranca da Informacao

- Supervisionar a implementacao da Politica

- Analisar e aprovar o Plano de Tratamento de Riscos
- Avaliar incidentes de seguranca significativos

- Recomendar melhorias e investimentos

4.3. Gestor de Seguranca da Informacao (CISO)
- Coordenar a implementacao do SGSI

- Gerenciar o programa de conscientizacao

- Supervisionar a resposta a incidentes

- Reportar a Diretoria sobre o estado da seguranca

4.4. Gestores de Area

- Implementar controles de seguranca em suas areas
- Garantir que colaboradores cumpram esta Politica

- Reportar riscos e incidentes identificados

- Participar dos exercicios de continuidade de negocios

45. Todos os Colaboradores
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- Conhecer e cumprir esta Politica e procedimentos relacionados
- Proteger as credenciais de acesso (nao compartilhar senhas)

- Reportar imediatamente incidentes ou suspeitas de seguranca
- Participar dos treinamentos de seguranca

- Utilizar os recursos da empresa apenas para fins autorizados

4.6. Equipe de Tl e Seguranca

- Implementar e manter controles técnicos

- Monitorar sistemas e redes em busca de ameacas
- Realizar testes de vulnerabilidade e penetracao

- Gerenciar patches e atualizacdes de seguranca

- Executar backups e testes de recuperacao

5. CONTROLES DE SEGURANCA

51. Controles de Acesso

- Autenticagcao multifator para sistemas criticos

- Senhas complexas e troca periodica

- Provisionamento e desprovisionamento automatizado
- Revisao periodica de privilégios de acesso

- Controle de acesso fisico a data centers e salas de servidores

5.2. Seguranca de Endpoints

Antivirus/antimalware atualizado em todos os dispositivos
- Criptografia de disco completo para laptops

- Politica de uso aceitavel para dispositivos corporativos

- Controle de dispositivos removiveis (USBS)

- Remote wipe para dispositivos moveis perdidos/roubados

53. Seguranca de Rede

- Firewalls de proxima geracao com inspecao profunda
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- Segmentacao de rede (VLANS)
- VPN segura para acesso remoto
- Monitoramento continuo de trafego (SIEM)

- Protecao DDoS

5.4. Seguranca em Desenvolvimento (DevSecOps)

- Andlise estatica e dindmica de cédigo (SAST/DAST)

- Scans de vulnerabilidades em dependéncias

- Seguranca em pipeline de CI/CD

- Treinamento especifico para desenvolvedores em seguranca

- Revisdes de codigo com foco em seguranca

5.5. Protecao de Dados

- Classificacao de dados (publico, interno, confidencial, restrito)
- Criptografia de dados em transito (TLS 1.3+) e em repouso

- Mascara/anominacdo de dados em ambientes ndo produtivos
- Politica de retencao e destruicao segura

- Prevencao de perda de dados (DLP)

5.6. Gestao de Vulnerabilidades

- Scan de vulnerabilidades trimestral

- Programa de bug bounty para produtos criticos
- Processo estruturado de patch management

- Priorizacao baseada em risco (CVSS)

5.7. Continuidade de Negdcios e Recuperacao de Desastres

- Plano de Continuidade de Negodcios (BCP) documentado

- Planos de Recuperacao de Desastres (DRP) por sistema critico
- Backup automatizado e teste regular de restauracao

- Sites de recovery (hot/warm) para sistemas essenciais

- Exercicios anuais de simulagcao
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6. SEGURANCA EM TELETRABALHO
- Conexao segura via VPN corporativa
- Wi-Fi doméstico com criptografia WPA3
- Dispositivos corporativos preferenciais (BYOD com politicas restritivas)
- Treinamento especifico para seguranca em home office

- Politica de clean desk mesmo em ambiente doméstico

7. RESPOSTA A INCIDENTES

Processo estruturado em 6 fases:

7.1. Preparacao
- Equipe de resposta a incidentes (CSIRT) treinada
- Plano de resposta documentado e testado

- Ferramentas de analise forense disponiveis

7.2. ldentificagcao
- Monitoramento proativo
- Andlise de alertas do SIEM

- Comunicag¢ao imediata ao CSIRT

7.3. Contencao
- Isolamento de sistemas afetados
- Coleta de evidéncias forenses

- Notificacao inicial a Diretoria

7.4. Erradicacao
- Remocgao da causa raiz
- Aplicacao de patches e correcdes

- Limpeza de sistemas comprometidos
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7.5. Recuperacao
- Restauracao de sistemas a partir de backups limpos
- Monitoramento pds-incidente

- Retorno gradual as opera¢des normais

7.6. Licdes Aprendidas
- Analise pos-mortem detalhada
- Atualizacao de politicas e procedimentos

- Comunicagao interna sobre aprendizados

8. CONFORMIDADE E AUDITORIA
- Auditoria interna anual de seguranca
- Avaliacao de conformidade com LGPD, ISO 27001 e outros requisitos
- Due diligence de seguranca em aquisicdes e parcerias

- Manutencao de evidéncias para demonstrar conformidade

9. CONSCIENTIZACAO E TREINAMENTO
- Treinamento obrigatodrio anual para todos os colaboradores
- Treinamentos especificos por funcao (desenvolvedores, administradores)
- Campanhas periddicas de phishing simulado
- Material de apoio em multiplos formatos

- Programa de reconhecimento para comportamentos seguros

10. EXCECOES E DISPOSICOES FINAIS

Excecdes a esta Politica somente serao concedidas mediante aprovacao formal por

escrito do Comité de Seguranca, com justificativa técnica e plano de mitigacao de
riscos.

Esta Politica sera revisada anualmente ou quando mudangas significativas no
ambiente de ameacas, negocio ou regulatdrio assim exigirem.



